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Ceza Muhakemesinde Bilgisayar Aramasi

DIITAL VERI-DIITAL DELIL AYRIM)

w Dijital veri, “bilisim sistemlerinin izerinde islem yapabildigi, bu
islemlere dayali sonuclar tiretebildigi, saklayabildigi, sakladiklarin
sonradan tekrar okuyup isleyebildigi ve diger bilisim sistemlerine
iletebildigi her tirlii bilgi” olarak tanimlanabilir.

» Dijital delil, bir dijital ara¢ lizerinde saklanan veya bu araclar
araciligiyla iletilen verilerin, sorusturma acisindan degeri olan kismudir.




Ceza Muhakemesinde Bilgisayar Aramasi

DITITAL VERILERIN OZELLIKLER]
- ———
= Dijital veriler kolaylikla kopyalanabilir ve ¢ogaltilabilirler.

» Dijital veriler manyetik alan, sicaklik, nem gibi sebeplerle
bozulabilirler.

= Dijital veriler, lizerinde islem yapilarak kolayca degistirilebilirler.

= Dijital veriler, tekrar elde edilemeyecek sckilde silinebilirler.



Ceza Muhakemesinde Bilgisayar Aramasi

DIJITAL VERILERIN OZELLIRLER]

—

w» Dijital veriler, gizlenmis veya sifrelenmis basgka verileri lizerlerinde
barindirabilirler.

» Dijital verilerin, dijital delil olarak kabulii i¢in aslina uygun

olduklarmin ve degistirilmemis olduklarinin Ispat edilmesi de
zorunludur.



Ceza Muhakemesinde Bilgisayar Aramasi

DIJITAL VERILERIN OZELLIKLER)
e
»En iyl delil kurali, bir olayin ispatlanabilmesi icin, delilin aslinin

mahkeme huzurunda incelenmis/tartisilmis olmasini gerektirir. Dijital

deliller s6z konusu oldugunda bu miimkiin olmayabilir. Delilin aslinin
mahkeme huzurunda incelenmesi, dijital delillerin tespit edilme ve
analizi siire¢lerine aykiridir.



Ceza Muhakemesinde Bilgisayar Aramasi

DI)ITAL DELILLERIN OZELLIKLER)

B

= Djjital deliller, gozle goriilemeyen, soyut verilerden olusurlar. Bu
delillerin varliginin anlasilabilmesi, analog veya fiziki delillerden farkli
olarak, yardime: cihaz ve yazilimlar ile miimkiindiir. Ornegin; bir metin

belgesinde bulunan veriyi gorebilmek icin yazicidan ¢ikt1 almak veya
ekranda goriintiilemek gerekir.



Ceza Muhakemesinde Bilgisayar Aramasi

DIJITAL DELILLERIN OZELLIRLER]

—

®» Ciktilar delilin kendisi degildir; delilin kendisi bizzat dijital ortamdaki

halidir. Ciinkii bu tiir goriintiileme yonteminde dosyaya ait {istveri
bilgisini gormek miimkiin olmayacaktur.

= Bu delillere ulasim ancak elektrik enerjisi ve bir takim yardimci araglar
Ile miimkiindjir.

= Bu delillerin biitiinliikleri korundugu olgiide gegerlilikler1 kabul
edilebilir.



Ceza Muhakemesinde Bilgisayar Aramasi

DIJITAL DELILLERIN BULUNABILECEC] ORTAMEAR

—
= Bilgisayarlar = Televizyonlar

= \eri Depolama Birimleri = E|ektronik Postalar

® Bilgisayar Aglari = Anlik Mesajlasma Uyqg.
®» Bilgisayar Yongalari = Sosyal Medya

= Mobil Cihazlar = Bulut Sistemler

= Bilgisayar Cevre Birimleri = E|ektronik Steganografi



Ceza Muhakemesinde Bilgisayar Aramasi

BILCISAYAR? RUTUR ?

—

Cep telefonu, tablet vb. dijital araclar CMK md.116 ve md.127
cercevesinde arama, kopyalama ve elkoyma tedbirine konu olabilir mi?



Ceza Muhakemesinde Bilgisayar Aramasi

BILCISAYAR? RUTUR ?

—

Harici disk, flash bellek, hafiza karti, sim kart, CD/DVD vb. veri
depolama birimleri CMK md.116 ve md.127 cercevesinde arama,
kopyalama ve elkoyma tedbirine konu olabilir mi?



Ceza Muhakemesinde Bilgisayar Aramasi

ARIS HALINDEK) VERILER?

—

-posta, Whatsapp, Skype vb. iletisim yazilimlar1 araciligi ile islenen
veriler hakkinda tedbire nasil basvurulacak?



Ceza Muhakemesinde Bilgisayar Aramasi

KANUN MADDESININ DECERLENDIRILMES)

—

= «sorusturmaday kavrami

» «Kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme
imkaninin bulunmamasiy kavrami

» «bilgisayar ve bilgisayar programlar: ile Dbilgisayar kiitiiklerinde»
kavrami

» «kopya cikarilmasina» ve «Kopyast alinan veriler kdagida yazdirilarak»
kavrami

™ «islemin uzun stirecek olmasi» kavrami

» «stipheliye veya vekiline» kavrami



Ceza Muhakemesinde Bilgisayar Aramasi
RANUN MADDESININ DECERLENDIRIEMES)
ey

» Kim karar verir?

Hakim veya Cumhuriyet savcisi

® Savci karar verirse;

24 saat + 24 saat onay siireci



Ceza Muhakemesinde Bilgisayar Aramasi

KANUN MADDESININ DECERLENDIRILMES)

ey
= Hangi hallerde elkonulabilir?

Sifrenin ¢6ziilememesinden dolay1 girilememesi

Gizlenmis bilgilere ulasilamamasi

[slemin uzun siirecek olmasi



Ceza Muhakemesinde Bilgisayar Aramasi

KANUN MADDESININ DECERLENDIRILMES)

- ——————
= Ne kadar siire elkonulabilir?
Gerekli kopyalarin alinabilmesi i¢in gerekli olan en kisa siire

Sifre c¢oziilir veya gerekli kopya alinirsa elkonulan cihazlar «gecikme
olmaksiziny» 1ade edilir.



Ceza Muhakemesinde Bilgisayar Aramasi

KANUN MADDESININ DECERLENDIRILMES)

—

» Elkonulmasina mecbur kalindiginda «elkoyma islemi swrasinda,
sistemdeki  biitiin  verilerin  yedeklemesi yapilir» hikkmii nasil
- uygulanacak?

Yedek alabiliyorsan zaten elkoyma yapamazsin?

Elkoyma sirasinda alinan yedekten bir kopya siipheli veya vekiline nasil
vereceksin?



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

®» . siiphelinin cep telefonu ile varsa bilgisayarinda, kosullarin olusmasi
halinde, CMK'nin 134 . maddesine gore arama ve el koyma islemleri
- gergeklestirilerek. ..

YARGITAY 4. CEZA DAIRESI E. 2019/6229 K. 2019/18530 T.
28.11.2019



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

® . siiphe iizerine durdurulan samigin cep telefonunun Cumhuriyet
savcisinin emri ya da mahkeme karari olmadan kolluk gorevlileri
tarafindan incelendigi ... islevi itibariyla bilgisayar niteliginde olan
cep telefonu iizerinde Inceleme yapilabilmesi i¢gin CMK'nin 134.
maddesi uyarinca hakim karar1 alinmas1 gerektigi. ..

YARGITAY 17. CEZA DAIRESI E. 2015/27517 K. 2017/1716 T.
15.2.2017




Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» . arama ve elkoymanin 6zel bir hali olarak CMK'nin 134. maddesinde
diizenlenen ve 06zel hayatin gizliligine daha fazla miidahale i¢cermesi

- sebebiyle kanun koyucu tarafindan genel arama ve elkoymadan daha
siki kosullara tabi tutulan bilgisayarlarda...

YARGITAY 16. CEZA DAIRESI E. 2015/2056 K. 2017/5023 T.
21.9.2017



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

® aramay1 gerceklestiren kisilerce elkoyma islemine gecildigi sirada
sistemdeki verilerin yedeklemesi (imaj-adli kopya) yapilmadan ve
- yedekten bir kopya alinip siipheli veya vekiline verilmeden...

YARGITAY 16. CEZA DAIRESI E. 2015/2056 K. 2017/5023 T.
21.9.2017



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» . .yukarda yazili nedenlerden dolayr mahalde yedekleme ve yedekten
kopya verme olanaginin bulunmadiginin objektif olarak kabuliinde
zorunluluk bulunan hallerde, aramay1 yapan kolluk birimince dijital
delillere miidahaleyi Onleyecek sekilde, seri numaralar1 tutanaga
yazilmak suretiyle usuliine uygun olarak zapt edilip miihiirlenmeden...

YARGITAY 16. CEZA DAIRESI E. 2015/2056 K. 2017/5023 T.
21.9.2017




Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

»  siipheli veya miidafiinin Istemesi halinde nezaret etme ve
denetleme imkam saglanarak inceleme mahalline kadar eslik etmesi
saglanmadan ve bu yerde siipheli veya miidafiinin hazir bulunmasina
Imkan verildikten sonra miimkiin olan en kisa siire i¢cinde miihiir
acilip, dijital medyanin derhal imajimnin alinarak ilgilisine de
Imajlardan bir kopya ve orijinal medya teslim edilmeden...

YARGITAY 16. CEZA DAIRESI E. 2015/2056 K. 2017/5023 T.
21.9.2017




Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

® _.yine sanik veya miidafiinin miihiir agma islemi sirasinda hazir
bulunmasimmin miimkiin olmadig1 hallerde, mihiir agma isleminin
arama ve el koyma kararmi veren hakimin huzurunda ac¢ilarak imaj
alma isleminin bu sirada yapilmasi yoluna gidilmeden inceleme
yapilmas1 halinde arama ve elkoyma isleminin kanuna ve hukuka
uygunlugundan bahsetmek miimkiin olmadig: gibi...

YARGITAY 16. CEZA DAIRESI E. 2015/2056 K. 2017/5023 T.
21.9.2017




Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» _Flash bellek, disket, harici ve dahili hard disk, bilgisayar 6zelligi
iceren noktalar1 bakimindan akilli telefon ve benzerlerinden elde edilen
-~ ve tamamu “dijital delil” olarak adlandirilan...

YARGITAY CEZA GENEL KURULU E. 2017/7-961 K. 2019/622 T.
22.10.2019



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

® _suistimale miisait olan verilerin; sihhatini ve giivenligini saglamak
amaciyla ve bireyin 6zel hayatina, kisisel verilerine yonelik olumsuz

- tesirleri goz ontinde tutularak “son c¢are” olarak basvurulabilecek “6zel
kosullara bagli” bir koruma tedbiri olmas1 nedeniyle...

YARGITAY CEZA GENEL KURULU E. 2017/7-961 K. 2019/622 T.
22.10.2019



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

®»  .CMK'nin 134. maddesinde tanimlanan tedbire basvurabilmek i¢in su
ii¢c on sartin birlikte bulunmasi1 gerekmektedir:

) Bir sug siiphesinin mevcudiyetinin bulunmasi,
2) Bir sug siiphesi nedeniyle adli bir sorusturmanin baslatilmis olmasi,

3) Baska surette delil elde etme imkaninin bulunmamasi...

YARGITAY CEZA GENEL KURULU E. 2017/7-961 K. 2019/622 T.
22.10.2019



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» . El koyma islemi sirasinda sistemdeki biitiin verilerin yedeklenmesi
(imaj alma islemi). ..

- YARGITAY CEZA GENEL KURULU E. 2017/7-961 K. 2019/622 T.
22.10.2019



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

®  sanik tarafindan gosterilen rizanmin yeterli olmayacag ve mutlaka
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,

- kopyalama ve elkoyma” bashikli CMK'in 134. maddesine gére hakim
karar1 alinmasi gerektigi. ..

YARGITAY CEZA GENEL KURULU E. 2017/7-961 K. 2019/622 T.
22.10.2019



Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» . .davaciya ait bilgisayarlarin imajlarmin alinarak davaciya iadesi

yerine, bahse konu bilgisayarlara 22.01.2015 tarihinde el konularak
ancak 16.02.2015 tarihinde davaciya lade edilmesi suretiyle arama

kararmmin Olgiisliz sekilde gerceklestirilmesi sebebiyle davaci lehine
makul bir miktar manevi tazminata hiikmolunmasi gerekirken. ..

YARGITAY 12. CEZA DAIRESI E. 2017/9779 K. 2018/7640 T. 5.7.2018




Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» . Anayasa Mahkemesi, 19/11/2014 tarih ve 2013/6183 Basvuru
numarali kararda aramada ihtiyar heyetinden veya komsulardan iki Kisi
bulundurulmadan yapilan arama sonucunda elde edilen hukuka
aykir1 delillerin hiikme esas alinarak adil yargilanma hakkinin ihlal
edildigine karar verdigi. ..

YARGITAY 19. CEZA DAIRESI E. 2016/8278 K. 2018/9380 T.
25.9.2018




Ceza Muhakemesinde Bilgisayar Aramasi

YARCITAYIN DECERLENDIRMELER)

» _."Cumhuriyet savcist hazir olmaksizin konut, igsyeri veya diger kapal
yerlerde arama yapabilmek icin o yer ihtiyar heyetinden veya
komsulardan 1Ki kisi bulundurulur” amir hiikkmiine aykir1 olarak o yer
Intiyar ~ heyetinden  veya  komsulardan 1ki  kisi  hazr
bulundurulmaksizin yapilmasi...

YARGITAY CEZA GENEL KURULU E. 2013/9-464 K. 2015/132 T.
28.4.2015
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TESDOURAR .




